TERMO DE USO

O presente Termo de Uso regula a utilizacao do aplicativo Celular Seguro,
oferecido pelo Ministério da Justica e Seguranca Publica, localizado(a) na
Esplanada dos Ministérios Bloco T- Bairro Zona Civico Administrativa,
Brasilia/DF, CEP 70064-900.

O uso deste servico esta condicionado a aceitagdo destes Termos de Uso e
ao Aviso de Privacidade. O usuario devera ler estes Termos e Aviso de
Privacidade, certificar-se de havé-los entendido, estar consciente de todas
as condicoes estabelecidas e se comprometer a cumpri-los previamente ao
primeiro acesso.

Ao utilizar o servico, o usuario manifesta estar ciente com relagdo ao
conteudo destes e estard legalmente vinculado a todas as condigdes,
obrigagoes e responsabilidades aqui previstas.

DEFINICﬁ-ES DO TERMO DE USO
Para os fins deste instrumento, consideram-se:

(i) Aplicativo: o aplicativo Celular Seguro, fornecido pelo Ministério da
Justica tanto em sua versdo App quanto sua versao WEB;

(ii) Agente publico: Todo aguele que exerce, ainda que transitoriamente
ou sem remuneracao, por eleicdo, nomeacdo, designacdo,
contratacdo ou qualguer outra forma de investidura ou vinculo,
mandato, cargo, emprego ou funcdo nos orgaos e entidades da
Administracdo Publica, direta e indireta;

(ili)Agentes de Estado: Inclui drgdos e entidades da Administracdo
publica alem dos seus agentes publicos;

(iv)Codigos maliciosos: Qualquer programa de computador, ou parte de
um programa, construido com a intencdo de provocar danos, obter
informactes ndo autorizadas ou interromper o funcionamento de
sistemas/servicos e/ou redes de computadores;

(v) Informag¢ao Restrita: informacdo submetida a restricdo de acesso
publico em razdo de hipotese legal especifica;

(vi)Sitios e aplicativos: Sitios e aplicatives por meio dos quais o Usuario
acessa os servicos e conteudos disponibilizados;

(vii) Terceiro: Pessoa ou entidade que ndo participa diretamente em
um contrato, em um ato juridico ou em um negocio, ou que, para
além das partes envolvidas, pode ter interesse num processo juridico;



(viii)  Titular/usudrio: pessoa natural a quem se referem os dados
pessoais gue sao objeto de tratamento;

(ix)Internet: Servico constituido do conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a
finalidade de possibilitar a comunicacdo de dados entre terminais por
meio de diferentes redes;

(x) Usuario: cidad&o que aceita estes Termos de Uso e utiliza o aplicativo
Celular Seguro;

(xi)Contatos/Pessoas de Confianga: pessoa cadastrada pelo usuario
como contato/pessoa de confianca que comunicar o furto, o roubo
ou extravio do Dispositivo Movel Cadastrado em nome do usuario
que a cadastrou;

(xii)  Telefone/Aparelho/Dispositivo Mével Cadastrado: aparelho
dotado de tecnologias digitais, que permite a mobilidade, o acesso a
Internet e a realizacdo de ligacOes telefdnicas, cujos dados sejam
voluntariamente cadastrados pelo Usuario no Aplicativo ou
plataforma web;

(xiii)  Servico Celular Seguro: conjunto de ferramentas, incluido o
Aplicativo e sua versao WEB, gue permitem melhorar a seguranca na
utilizacdo de Dispositivos Moveis Cadastrados, por meio de cadastro
centralizado dos dispositivos, assim como inclusdo de dados de
contato de Pessoas de Confianca dos Usuarios proprietarios dos
Dispositivos Maveis Cadastrados, de forma a garantir o acionamento
imediato de medidas de seguranca a partir da comunicacdo de
eventos de furto, roubo ou extravio.

(xiv)]  Ocorréncia/Evento/Incidente: Evento de Roubo, furto ou
extravio do Dispositive Movel cadastrado passivel de acionamento de
medidas de seguranca ou alerta;

ARCABOUCO LEGAL

O arcabouco legal aplicavel ao Servigco Celular Seguro compreende os
seguintes atos legislativos e normativos:

Lei n? 12,527, de 18 de novembro de 2011: Lei de Acesso a
Informacao (LAI), que regula o acesso a informacoes previsto na
Constituicdo Federal;

Llei n2 12.737, de 30 de novembro de 2012: Dispoe sobre a
tipificacdo criminal de delitos informaticos;




Lei n2 12.965, de 23 de abril de 2014: Marco Civil da Internet, que
estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil;

Lei n2 13.444, de 11 de maio de 2017: Dispoe sobre a Identificacado
Civil Nacional (ICN);

Lei n? 13.460, de 26 de junho de 2017: que dispoe sobre
participacado, protecdo e defesa dos direitos do usuario dos servicos
publicos da administracdo publica.

Lei n2 13.709, de 14 de agosto de 2018: Lei Geral de Protecdo de

Dados Pessoais (LGPD), que dispoe sobre a protecdo de dados
pessoais.

Decreto n? 7.724, de 16 de maio de 2012: Regulamenta a Lei no
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao),
que dispde sobre o acesso a informacgoes previsto na Constituicao;

Decreto n2 7.845, de 14 de novembro de 2012: Regulamenta
procedimentos para credenciamento de seguranca e tratamento de
informacdo classificada em qualquer grau de sigilo, e dispoe sobre o
Nucleo de Seguranca e Credenciamento;

Decreto n2 8.777, de 11 de maio de 2016: Institui a Politica de Dados
Abertos do Poder Executivo federal;

Decreto n? 9.637, de 26 de dezembro de 2018: Institui a Politica
Nacional de Seguranca da Informacao, dispoe sobre a governanca
da seguranca da informacdo, e altera o Decreto n2 2.295, de 4 de
agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso
IX, da Lei n? 8.666, de 21 de junho de 1993, e dispOe sobre a
dispensa de licitacdo nos casos que possam comprometer a
seguranca nacional;

Decreto n2 10.046, de 09 de outubro de 2019: Dispte sobre a
governanga no compartilhamento de dados no ambito da
administracdo publica federal e institui o Cadastro Base do Cidadao
e o Comité Central de Governanca de Dados; e

Portaria MISP n2 561, de 31 de dezembro de 2021: Institui a Politica
Geral de Protecdo de Dados Pessoais no ambito do Ministério da
Justica e Seguranca Publica

Portaria MJSP n2 260, de 28 de dezembro de 2022: aprova o
Regimento Interno da Secretaria-Executiva.




DESCRIGAO DO SERVICO

O Servico Celular Seguro do Ministéerio da Justica e Seguranca
Publica permite melhorar a seguranca na utilizacado de dispositivos moveis
por meio de cadastro centralizado dos Dispositivos Moveis Cadastrados,
assim como dados de contato de Pessoas de Confianca dos proprietarios dos
Dispositivos Moveis Cadastrados, de forma a permitir o acionamento
imediato de medidas de blogueio dos Dispositivos Moveis Cadastrados a
partir da comunicacdo de eventos de furto, roubo e perda.

Os interessados em utilizar a aplicacdo poderdao fazer o download do
Aplicativo nas lojas virtuais (App Store e Play Store) ou utilizar a plataforma
web disponibilizada pelo Ministério da Justica e Seguranca Publica.

Servicos disponibilizados aos Usuarios:

Aplicativo para dispositivos maveis que estara disponivel nas lojas
virtuais da App Store (Apple) e da Play Store (Google). Este
Aplicativo proporcionara um processo de cadastro simplificado
inicialmente, coletando informacoes como nome completo, numero
de telefone, numero de série e marca/modelo do dispositivo.

Além disso, & implementado um Servico de validacdo do cadastro, utilizando
a plataforma gov.br, melhorando a precisdo e seguranca das informacdes
registradas.

Inicialmente, o Aplicativo fara a integracdo com:

(i) O Cadastro de Estacoes Mdaveis Impedidas, modulo Secretaria de
Seguranca Publica (CEMI SSP),mantido pela a Associacdo Brasileira
de Recursos em Telecomunicagtes (ABR Telecom), permitindo o
compartilhamento de dados com operadoras de telefonia
brasileiras participantes da solucdo para blogueio do dispositivo,
reduzindo potenciais danos fruto de roubos, furtos ou extravios de
Dispositivos Moveis Cadastrados e subcontratados; e,

(ii) instituicoes financeiras e instituicoes de pagamento, autorizadas
pelo Banco Central do Brasil, aderentes ao Servico Celular Seguro,
permitindo o blogueio de servicos financeiros ligados as suas
instituicoes bancarias e financeiras dos Dispositivos Maoveis
Cadastrados roubados, furtados ou extraviados, cujo roubo, furto
ou extravio tenha sido comunicado(a) por meio do Aplicativo ou
plataforma web.

A critério do Ministério da Justica e Seguranca Publica, posteriormente
poderdo ocorrer integracoes com outras empresas que possuem aplicagoes
embarcadas em dispositivos moveis e que também tém preocupacao com



possiveis fraudes e golpes em caso de ocorréncias com os Dispositivos
Moveis Cadastrados.

A comunicacdo via Aplicativo ou plataforma web nao exime o Usuario de
realizar as comunicacOes necessarias perante autoridades policiais,
operadoras de telefonia e instituictes financeiras e de pagamento .

DIREITOS DO USUARIO DO SERVICO

De acordo com a Lei n2 13.460, de 26 de junho de 2017, sao direitos basicos
do Usuario:

(i) Participacdo no acompanhamento da prestacdo e na avaliacao dos
Servigos;

(ii) Obtencdo e utilizacdo dos servigos com liberdade de escolha entre
os meios oferecidos e sem discriminacao;

(iii)Acesso e obtencdo de informacoes relativas a sua pessoa
constantes de registros ou bancos de dados relacionados ao
Aplicativo, observado o disposto no inciso X do caput do art. 52 da
Constituicdo Federal e na Lei n? 12.527, de 18 de novembro de
2011;

(iv)Protecao de suas informacoes pessoais, nos termos da Lei n@
12.527, de 18 de novembro de 2011, e da Lei n2 13.709, de 14 de
agosto de 2018.

RESPONSABILIDADES DO USUARIO

O Usuario se responsabiliza pela precisdao e pela veracidade dos dados
informados, bem como por manté-los atualizados, e reconhece que a
inconsisténcia deles podera implicar a impossibilidade de se utilizar o
Servico Celular Seguro do Ministério da Justica e Seguranca Publica.

Durante a utilizacdo do servico, a fim de resguardar e de proteger os direitos
de Terceiros e da Pessoa de Confianca, o Usuario se compromete a fornecer
somente seus dados pessoais e os dados cadastrais da Pessoa de Confianca
que tenha lhe autorizado a indicacdo.

O Usuario que vir a fornecer dados de Terceiros de maneira indevida sera
responsabilizado nos termos da lei pelos eventuais danos que causar. O
Usuario respondera solidariamente caso o Ministério da Justica e Seguranca
Publica, Instituicoes Financeiras participantes ou a ABR Telecom sofram
qualquer tipo de dano em razao do fornecimento de dados de Terceiros e



da Pessoa de Confianca de maneira indevida, ou este, realize notificacao ndo
autorizado.

O login e senha so poderao ser utilizados pelo Usuario cadastrado, que se
compromete a manter o sigilo da senha, que é pessoal e intransferivel, ndo
sendo possivel, em qualquer hipotese, a alegacdo de uso indevido de sua
conta apds o ato de compartilhamento, negligéncia ou impericia do Usuario
em manter sua senha segura.

O Usuario do servico é responsavel pela atualizacdo dos seus dados pessoais
e da Pessoa de confianca, e pelas consequéncias em caso de omissdo ou
erros nos dados fornecidos.

O Usuario € responsavel pela reparacdo de todos e quaisquer danos, diretos
ou indiretos (inclusive decorrentes de violacdo de quaisquer direitos de
outros usuarios; de Terceiros, inclusive direitos de propriedade intelectual;
de sigilo; e de personalidade), que sejam causados a Administracao Publica,
a ABR Telecom, as IF, e outros participantes, a qualquer outro Usuario, ou
ainda a qualquer Terceiro, inclusive em decorréncia do descumprimento do
disposto nestes Termos de Uso ou de qualquer ato praticado a partir de seu
acesso ao servico.

O Ministério da Justica e Seguranca Publica nao podera ser responsabilizado
pelos seguintes fatos:

(i) Equipamento infectado (virus, malwares e afins) ou invadido por
atacantes (hackers) via Codigos maliciosos;

(ii) Equipamento avariado no momento do uso de servicos;

(iii)Monitoracdo clandestina do computador e do Dispositivo Movel
Cadastrado do Usuario; e

(iv)Vulnerabilidades ou instabilidades existentes nos Servicos do
Usuario;

(v) Indisponibilidade do Sistema Celular Seguro em decorréncia de
problemas técnicos;

Em nenhuma hipotese, a Administracdo Publica Federal sera responsavel
pela instalacdo, no equipamento do Usuario ou de Terceiros, de Codigos
Maliciosos (virus, trojans, malware, worm, bot, backdoor, spyware, rootkit,
ou de quaisquer outros que venham a ser criados), em decorréncia da
navegacao na Internet pelo Usuario.

O Aplicativo devera ser baixado unica e exclusivamente nas lojas App Store
e Play Store oficiais. A Administracdo Publica nao podera ser
responsabilizada por eventuais danos causados ao Usuario em caso de



instalacao do aplicativo baixado de outra fonte, site ou link que nao as lojas
oficiais App Store e Play Store.

O usuario que tiver a emissao de alerta por meio do Servico Celular Seguro
fica ciente que para realizar o desbloqueio dos servicos devera dirigir-se a
sua prestadora de telefonia e as instituicoes financeiras para proceder com
a solicitagdo de cancelamento dos bloqueios efetuados.”

RESPONSABILIDADE DA ADMINISTRAGAO PUBLICA

A Administracdo Publica se compromete a cumprir todas as legislacoes
inerentes ao uso correto dos dados pessoais do Usuario e da Pessoa de
Confianca de forma a preservar a privacidade dos dados utilizados no
servico, bem como a garantir todos os direitos e garantias legais. Também
se obriga a promover, independentemente de requerimentos, a divulgacdo
em local de facil acesso, no @mbito de suas competéncias, de informacoes
de interesse coletivo ou geral por eles produzidas ou custodiadas. E de
responsabilidade da Administracdo Publica implementar controles de
seguranca para protecdo dos dados pessoais dos Usuarios.

A Administracdo Publica podera, quanto as ordens judiciais de pedido das
informacoes, compartilhar informacoes necessarias para investigacoes ou
tomar medidas relacionadas a atividades ilegais, suspeitas de fraude ou
ameacas potenciais contra pessoas, bens ou Servigos que sustentam o
Servico ou de outra forma necessarias para cumprir com obrigacoes legais.
Caso ocorra, a Administracdo Publica notificara os Titulares dos dados, salvo
quando o processo estiver em segredo de justica.

AVISO DE PRIVACIDADE

O Aviso de Privacidade informa ao Usuario a maneira como os seus dados
pessoais sao tratados no ambito do fornecimento do Servico do Aplicativo
Celular Seguro.

Este Aviso de Privacidade acompanha o presente Termo de Uso,
ressaltando-se que os dados pessoais mencionados serdo tratados nos
termos da legislacdo em vigor.

Para mais informacoes acesse nosso Aviso de Privacidade, anexo ao Termo
de Uso.

Ao aceitar o presente Termo de Uso, o Usuario confirma ter ciéncia dos
termos do Aviso de Privacidade do Servico Celular Seguro.



MUDANCAS NO TERMO DE UsSO

A presente versdo 1.1 deste Termo de Uso foi atualizada pela ultima vez
em: 06/12/2023.

O Ministério da Justica e Seguranca Publica se reserva o direito de modificar
ou descontinuar o Aplicativo e a plataforma web a gqualquer momento,
especialmente para adapta-las as evoluctes do Servico Celular Seguro do
Ministério da Justica e Seguranca Publica, seja pela disponibilizacdo de
novas funcionalidades, seja pela supressdo ou modificacao daguelas ja
existentes.

Qualguer alteracdo efou atualizacdo do Termos de Uso e do Aviso de
Privacidade passara a vigorar a partir da data de sua publicacdo no Aplicativo
e na plataforma web, e devera ser integralmente observada pelos Usuarios.

INFORMAGOES PARA CONTATO

Em caso de duvidas relacionadas ao Servico Celular Seguro do Ministério da
Justica e Seguranca Publica, entre em contato através do Servico de
Informacao ao Cidaddo (SIC) e Ouvidoria-Geral (https://falabr.cgu.gov.br/).

FORO

Este Termo sera regido pela legislacdo brasileira. Qualquer reclamacao ou
controvérsia com base neste Termo sera dirimida exclusivamente pela
circunscrigao de Brasilia-DF.

Sem prejuizo de qualquer outra via administrativa ou judicial disponivel,
todos os titulares de dados pessoais tém direito a apresentar reclamacao a
Autoridade Nacional de Protecdo de Dados (ANPD).



AVISO DE PRIVACIDADE

DEFINICOES

Para melhor compreensdo deste documento, neste Aviso de Privacidade sdo
observados os conceitos da LGPD e consideram-se:

(i) Agentes de tratamento: O controlador e o operador;

(ii) Anonimizagdo: Utilizacdo de meios técnicos razodveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacdo, direta ou indireta, a um individuo;

(iii)Autoridade Nacional de Protecdo de Dados: Orgéo da administracdo
publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei 13.709/2018 em todo o territdrio nacional;

(iv)Banco de Dados: Conjunto estruturade de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletronico ou
fisico;

(v) Consentimento: Manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada;

(vi)Controlador: Pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento de
dados pessoais;

(vii) Dado Anonimizado: Dado relativo a um titular que ndo possa
ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento;

(wiii) Dado Pessoal: Informacéo relacionada a uma pessoa natural
identificada ou identificavel;

(ix)Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

(x) Encarregado: Pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD);

(xi)Operador: Pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do controlador.



(xii) Orgdo de Pesquisa: Orgdio ou entidade da administracio publica
direta ou indireta ou pessoa juridica de direito privado sem fins
lucrativos, legalmente constituida sob as leis brasileiras e com sede e
foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater
historico, cientifico, tecnolégico ou estatistico;

(xiii) Titular: Pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento;

(xiv)]  Transferéncia Internacional de Dados: Transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o
pais seja membro;

(xv) Tratamento: Toda operacdo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcao, classificacao,
utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacao,
avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracdo; e

(evi) Uso Compartilhado de Dados: Comunicacdo, difusédo,
transferéncia internacional, interconexao de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por orgaos e
entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizacdo
especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados.

BASE LEGAL PARA TRATAMENTO DE DADOS PESSOAIS

Este Aviso de Privacidade foi elaborado em conformidade com a Lei Federal
n2 12.965 de 23 de abril de 2014 (Marco Civil da Internet) e com a Lei

Federal n2 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados

Pessoais - LGPD).

O Controlador se compromete a cumprir as normas previstas na LGPD e a
respeitar os principios dispostos no Art. 62 de tal norma:

(i) Finalidade: realizacio do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

(ii) Adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;



(iii)Necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdgo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as finalidades
do tratamento de dados;

(iv)Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a
integralidade de seus dados pessoais;

(v) Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

(vi)Transparéncia: garantia, aos titulares, de informacoes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos
comercial e industrial;

(vii) Seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacoes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacgao ou difusao;

(viii) Prevencao: adocdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

(ix) Nao discriminagao: impossibilidade de realizacdo do tratamento para
fins discriminatorios ilicitos ou abusivos;

(x) Responsabilizacdo e prestacio de contas: demonstracio, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protegao de dados
pessoais e, inclusive, da eficacia dessas medidas.

QUAIS DADOS SAO TRATADOS

Para o cumprimento dos objetivos do Servico Celular Seguro, sdo
necessarios coletar os dados pessoais listados abaixo:

Do Usuario:
Marca do Celular;
Modelo do Celular;
Numero de Série do Celular;

Operadora;



Telefone;
IMEI;

UF;
Municipio;
CPF;
E-mail;
Nome; e

Geolocalizagao*.

Da Pessoa de Confianca:

CPF;
Telefone;

E-mail; e

Nome.

Caso novos dados pessoais passem a ser coletados, este Aviso de
Privacidade sera necessariamente alterado.

*Dado tratado apenas pelo login tinico GOV.BR, n3o pelo aplicativo Celular
Seguro.

COMO OS DADOS SAO COLETADOS

Os interessados em se tornar Usuarios do Servico Celular Seguro do
Ministério da Justica e Seguranca Publica se cadastram utilizando o login
unico disponibilizado pelo aplicado Gov.br, optando em utilizar o Aplicativo
do Servico ou por meio da plataforma web (celularseguro.mj.gov.br). O
Usuario pode cadastrar previamente os dados de seu Dispositivo Movel
Cadastrado e posteriormente providenciar o acionamento do alerta.

QUAL O TRATAMENTO REALIZADO E PARA QUAL FINALIDADE

Os Dados Pessoais coletados sdo armazenados e tratados pelo Ministerio da
Justica e Seguranca Publica, que atua como Controlador de Dados para as
seguintes finalidades:

Para fornecimento de dados obrigatorios a serem entregues a ABR
TELECOM, a ANATEL e as instituicoes financeiras e de pagamento
aderentes ao Servico Celular Seguro, com objetivo de bloguear os



Dispositivos Maveis Cadastrados pelas prestadoras participantes da
solucdo Cadastro de Estactes Moveis Impedidas, modulo Secretaria de
Seguranca Publica (CEMI SSP) e os aplicativos fornecidos por instituicbes
financeiras e de pagamento aderentes ao Servico Celular Seguro, que
estejam instalados em tais Dispositivos Maoveis Cadastrados objeto de
extravio, roubo ou furto;

Para gestdao do consentimento conferido pelos Usuarios para
tratamento dos Dados Pessoais e compartilhamento com os
participantes do Servico Celular Seguro, incluidas as instituicoes
financeiras e de pagamento aderentes ao Servico Celular Seguro.

SEGURANCA DOS DADOS

O Servigco Celular Seguro do Ministério da Justica e Seguranca Publica se
compromete a aplicar as medidas técnicas e organizativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacoes de destruicao,
perda, alteracdo, comunicacado ou difusao de tais dados.

Para a garantia da seguranca, serdo adotadas solucoes que levem em
consideracdo: as técnicas adequadas; os custos de aplicacdo; a natureza, o
ambito, o contexto e as finalidades do tratamento; e os riscos para os
direitos e liberdades do usuario.

O servico utiliza criptografia para que os dados sejam transmitidos de forma
segura e confidencial, de maneira que a transmissdo dos dados entre o
servidor e o usuario, e em retroalimentacdo, ocorra de maneira totalmente
cifrada ou encriptada.

No entanto, o servico se exime de responsabilidade por culpa exclusiva de
terceiros, como em caso de atagque de hackers ou crackers, ou culpa
exclusiva do Usuario, como no caso em que ele mesmo transfere seus dados
a terceiro. O Servigo Celular Seguro do Ministério da Justica e Seguranca
Publica se compromete, ainda, a comunicar o Usuario em prazo adequado
caso ocorra algum tipo de violagdo da seguranca de seus dados pessoais que
possa |lhe causar um alto risco para seus direitos e liberdades pessoais, nos
termos da LGPD.

COMPARTILHAMENTO DE DADOS

O Ministério da Justica e Seguranca Publica poderd compartilhar suas
informacoes pessoais com terceiros gue sejam relevantes no ambito do
aplicativo Celular Seguro em base de dados unica para fornecimento de
dados obrigatorios a serem entregues a ABR TELECOM, a ANATEL e as



instituicoes financeiras e de pagamento aderentes ao Servico Celular
Seguro, subcontratados, ou ainda para cumprir requisitos legais. O
compartilhamento de dados pessoais com a ABR TELECOM e respectivas
prestadoras participantes da solucdo Cadastro de Estacoes Moveis
Impedidas, modulo Secretaria de Seguranca Publica (CEMI SSP), a ANATEL e
as instituicoes financeiras e de pagamento aderentes ao Servigo Celular
Seguro é realizado uUnica e exclusivamente com a finalidade de prestacéo do
servigo oferecido pelo aplicativo Celular Seguro.

O Compartilhamento de dados com a prestadoras de servico de tecnologia
da informacao contratadas pelo Ministério da Justica e Seguranca Publica é
estritamente necessario para desempenhar as atividades de prestacido de
servico de forma adequada e eficiente. O acesso a base € garantido apenas
a dados que sejam relevantes e essenciais para o cumprimento das
responsabilidades atribuidas as prestadoras, que incluem, por exemplo,
desenvolvimento, manutencdo e atualizacdo de softwares e geragdo de
relatorios para elaboracdo de métricas. O Ministério da Justica e Seguranca
Publica é controlador dos dados e as prestadoras desempenham o papel de
operador, comprometendo-se a garantir sua confidencialidade, integridade
e disponibilidade conforme previsto em contrato. Para isso, a equipe passa
por treinamentos e atualizacoes sobre LGPD e seguranca da informacao.

O Compartilhamento de dados com as instituicoes financeiras e de
pagamento aderentes ao Servico Celular Seguro sera realizado para fins de
atendimento do bloqueio dos aplicativos de tais instituicoes financeiras e de
pagamento eventualmente instalados no Dispositivo Maovel Cadastrado
roubado, furtado ou extraviado.

TRANSFERENCIA INTERNACIONAL DE DADOS

O Servigo Celular Seguro do Ministério da Justica e Seguranca Publica nao
realiza transferéncia internacional de dados.

COOKIES

Cookies sao pequenos arquivos salvos no computador ou celular do Usuario
para ajudar a armazenar as preferéncias e outras informacoes usadas nas
paginas da Web que ele visita.

As informactes eventualmente armazenadas em cookies também sdo
consideradas dados pessoais. Todas as regras previstas neste Aviso de
Privacidade tambem sdo aplicaveis aos referidos cookies.

O Servico Celular Seguro, em sua versao web, do Ministério da Justica e
Seguranca Publica utiliza os seguintes cookies:



= LastMRH_Session: Registrar o idioma em que o site deve ser exibido; e

= F5 ST: 0O cookie F5_ST é usado exclusivamente para manter o cliente
informado sobre o tempo limite de sessao e tempo limite de inatividade
através do uso de JavaScript especifico baseado em navegador BIG-IP
APM;

= TS57...: Mantém informacoes de politica de seguranca para garantir a
validacao da requisicdo e sessdo do usuario. O Servico BIG-IP ASM valida
esses cookies retornando dos clientes para garantir que os cookies ndo
sejam modificados.

TRATAMENTO POSTERIOR DOS DADOS PARA OUTRAS FINALIDADES

Caso o titular de dados pessoais opte por excluir os seus dados, eles serdo
anonimizados. Os dados anonimizados poderdo ser utilizados futuramente
para geracdo de estatisticas, de forma a melhorar os procedimentos do
Servico Celular Seguro do Ministério da Justica e Seguranca Publica.
Também podem ser utilizados para fins de pesquisa por orgdos
especializados no assunto. Podem, igualmente, ser utilizados de maneira
agregada para divulgacdo de informacdes através de meios de comunicacao,
e em publicacdes cientificas e educacionais.

DIREITOS DO TITULAR DE DADOS PESSOAIS

O titular de dados pessoais possui os seguintes direitos, conferidos pela Lei
Geral de Protecdo de Dados Pessoais (LGPD):

(i) Direito de confirmacdo e acesso (Art. 18, incisos | e Il): € o direito do
titular de dados de obter do servico a confirmacao de que os dados
pessoais que lhe digam respeito sdo ou ndo objeto de tratamento e,
se for esse o caso, o direito de acessar os seus dados pessoais.

(ii) Direito de retificacao (Art. 18, inciso lll): é o direito de solicitar a
correcdo de dados incompletos, inexatos ou desatualizados.

(iii) Direito a limitacdo do tratamento dos dados (Art. 18, inciso IV): é o
direito do titular de dados de limitar o tratamento de seus dados
pessoais, podendo exigir a eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei
Geral de Protecdo de Dados Pessoais.

(iv)Direito de oposicao (Art. 18, § 29): é o direito do titular de dados de,
a qualguer momento, opor-se ao tratamento de dados por motivos
relacionados com a sua situacao particular, com fundamento em uma
das hipoteses de dispensa de consentimento ou em caso de



descumprimento ao disposto na Lei Geral de Protecdo de Dados
Pessoais.

(v) Direito de portabilidade dos dados (Art. 18, inciso V): & o direito do
titular de dados de realizar a portabilidade dos dados a outro
fornecedor de servico ou produto, mediante requisicdo expressa, de
acordo com a regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial.

(vi)Direito de nao ser submetido a decisdes automatizadas (Art. 20): o
titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisoes destinadas
a definir o seu perfil pessoal, profissional, de consumo e de crédito ou
os aspectos de sua personalidade.

RESPONSABILIDADE

O Ministério da Justica e Seguranca Publica (MJSP) prevé a responsabilidade
dos agentes que atuam nos processos de tratamento de dados, em
conformidade com os artigos 42 a 45 da Lei Geral de Protecdo de Dados.

O Ministério da Justica e Seguranca Publica (MISP) se compromete em
manter este Aviso de Privacidade atualizado, observando suas disposicoes e
zelando por seu cumprimento.

Além disso, também assume o compromisso de buscar condicGes técnicas e
organizativas seguramente aptas a proteger todo o processo de tratamento
de dados.

MUDANCAS NO AVISO DE PRIVACIDADE

A presente versao 1.0 deste Aviso de Privacidade foi atualizada pela ultima
vez em: 30/11/2023.

O Ministério da Justica e Seguranca Publica, na qualidade de Controlador, se
reserva o direito de modificar, a qualguer momento, no Aplicativo e na
plataforma web, as presentes normas, especialmente para adapta-las as
evolucoes do Servico Celular Seguro do Ministério da Justica e Seguranca
Publica, seja pela disponibilizacdo de novas funcionalidades, seja pela
supressao ou modificacdo daquelas ja existentes.

Este Aviso de Privacidade podera ser atualizado em decorréncia de eventual
atualizacdo normativa. Qualquer modificacdo neste Aviso de Privacidade
sera comunicada ao Usuario.



CONTROLADOR

A Lei Geral de Protecao de Dados Pessoais define como controlador, em seu
Art. 59, inciso VI, a pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisoes referentes ao tratamento de dados pessoais.

Para o Servico Celular Seguro, o Ministério da Justica e Seguranca Publica
sera o Controlador dos dados pessoais que compartilhar, no gque couber.

Endereco: Esplanada dos Ministérios - Bloco T - Térreo - Ouvidoria-Geral -
CEP 70.064-900 — Brasilia— DF.

E-mail: encarregadolgpd@mj.gov.br.

ENCARREGADO

A Lei Geral de Protecao de Dados Pessoais define como encarregado, em
seu Art. 59, inciso VI, a pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados (ANPD).

O usuario podera entrar em contato por meio do e-
mail encarregadolgpd@mj.gov.br, para sanar quaisquer duvidas sobre este
Aviso de Privacidade ou para obter mais informacoes sobre o tratamento
dos dados realizado pelo Aplicativo Celular Seguro.



PARTICIPANTES DO SERVICO CELULAR SEGURO

O servigo Celular Seguro, do Ministério da Justica e Seguranca Plblica, conta com a parceria
das seguintes empresas/instituices gue desempenhardo os seguintes papéis:

Empresa/instituicio | Data de Inicio Descrigdo das acdes a serem tomadas
, da parceria
‘ Ministério da 19/12/2023 Coleta de informagdes pertinentes ao
Justica e Seguranga aplicativo e comunicacdo aos
Publica participantes quando solicitado pelo
usudrio.
ANATEL 18/12/2023 Coordenacdo das operadoras de telefonia
e ABR
FEBRABAMN 18/12/2023 Coordenacdo das Instituigdes Financeiras
| ABR TELECOM 18/12/2023 » Recebimento e wvalidacoes das

informagoes de pedido de
blogueio de terminais telefonicos
moveis para envio as prestadoras
participantes (Algar Telecom,
Claro, Sercomtel, Telefénica, Tim,
Datora Telecom, Emnify Brasil e
Surf Telecom) do servico CEMI-
Seguranga Publica.

* Osprazos para validagao sistémica
da ABR Telecom sao
contabilizados conforme manual
operacional do CEMI, listado
abaixo:

» Validacao Sistémica: Até b horas
para encaminhamento do IMEI as
Prestadoras MNOs visando o
respectivo blogueio nos seus EIRs;

= Validagao Prestadoras: Até 1 dia
util a partir do encaminhamento
para validacao de Cadastro efou
IMEI via CEMI S5P.

Banco Pan 19/12/2023 O cliente passara pelo processo de
validacio de vida (liveness) para
redefinir o acesso ao aplicativo.

Banco Inter 19/12/2023 e O cliente passara pelo processo de
validagdo de vida (liveness) para
redefinir a senha. Preventivamente, os
SEervigos nas carteiras digitais
(Google Pay e Apple Pay) também serdo
blequeados.




O tempo maximo para suspensio
tempordria dos servicos Bancdrios
realizados remotamente, sera concluida
no prazo de até 30 (trinta) minutos apos
a comunicacio.

Sicoob

19/12/2023

Blogueio do dispositive no Sicoob para
realizar transagbes no Sicoob em até 10
minutos.

| CAIXA

19/12,/2023

Suspensdo tempordria dos servicos
Bancdrios executados de forma remota

| BANCO BTG
PACTUAL

19/12/2023

O cliente passard pelo processo de
validacdo de vida (liveness) para
redefinir a senha. Preventivamente, os
servigos nas carteiras digitais (Google
Pay e Apple Pay) também serdo
bloqueados em até 10 minutos apds a
comunicacdo da ocorréncia.

' XP Investimentos

19/12/2023

Blogueio imediato de contas e cartdes
em todas as marcas do grupo XPinc,
seguido do envio da comunicagdo para o
cliente por e-mail sobre os bloqueios
realizados e que a origem foi devida agao
realizada no APP Celular Seguro - MISP;

' Santander

19/12/2023

Blogueio imediato de acesso ao app do
banco

| Banco Safra

19/12/2023

Suspensdo temporaria aos acessos dos
canais digitais, no prazo de até 10
minutos, ap6s a comunicagio.

Banco do Brasil S.A

19/12/2023

Blogueio do canal Mobile em até 30
minutos apds o recebimento da
informacg3o. Para realizar o desblogueio
serd necessario o cliente entrar em
contato com BB.

Itad-Unibanco

19/12/2023

Blogueio de acesso ao APP e bloquei da
carteira digital - em até 10 minutos

Banco Cooperativo
Sicredi 5.A

19/12/2023

Suspensdc tempordria dos servigos
Bancarios realizades remotamente,
concluida no prazo de 30 minutos apés a
comunicagado.

Bradesco

19/12/2023

Suspensdo temporiria dos servigos
bancdrios realizados remotamente,
concluida no prazo de 30 minutos apés a
comunicagdo




